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Ensemble, nous vous aidons a surfer en toute sécurité

Conseils-clé

Internet est un espace extraordinaire pour s’informer, faire des découvertes, communiquer et
s’amuser. Mais, comme dans le monde réel, on peut y cotoyer le meilleur comme le pire. Voici donc
quelques conseils pour vous aider a en profiter au mieux.

e Tu publies ? Réfléchis. Lorsque vous surfez ou publiez de fagon publique sur Internet, vous

.Y

laissez des « traces « et contribuez a batir votre identité en ligne. De plus, ce qui se
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retrouve en ligne un jour y reste pratiquement pour toujours et ne peut en général étre
supprimé. Autant donc éviter de publier des images, vidéos ou textes que vous pourriez

regretter de montrer a tout le monde dans 10 ou 20 ans !

] Jete déteste
Respect! Comme ailleurs, sur Internet comportez-vous avec les autres

internautes comme vous aimeriez qu’ils le fassent avec vous ! Si vous étes victime
d’intimidation ou de harcélement en ligne, souffrir en silence n’est certainement
pas la solution. Parlez-en a un adulte et si vous recevez des messages insultants,

pensez a les enregistrer comme pieces a conviction.

Qui est derriére la souris ? On ne sait jamais : mieux vaut se dire que les
amis rencontrés sur Internet restent des inconnus. Il est plus prudent de les
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[Rever go with ] garder comme amis virtuels, en évitant de les rencontrer dans la « vraie
SR vie ». Ou alors toujours avec quelqu’un, de préférence un adulte, et surtout

dans un lieu public.

Comment signaler un probléme ? Si quelque chose en ligne va de travers, vous
heurte ou tout simplement vous rend mal a I'aise, ne vous laissez pas faire. Parlez-en
a vos parents ou a d’autres adultes, signalez le site qui vous choque a
pointdecontact.net, ou appelez Net Ecoute au 0820 200 000. (Plus d’infos au dos de
ce document).

Tout n’est pas toujours vrai sur Internet. Aprées tout, n’importe qui peut mettre
pratiguement n’importe quoi en ligne ! Quand vous allez faire des recherches sur Internet,
pour vos devoirs par exemple, pensez donc bien a vérifier I'information que vous trouvez.
Allez voir sur d’autres sites et croisez les informations, vérifiez les auteurs du site et
demandez-vous la raison pour laquelle ils le publient, allez-voir dans des livres, demandez

leur avis a vos parents si quelque chose semble bizarre. Bref, exercez votre sens critique.
etc. Et n’oubliez pas que si ¢a a I'air trop beau pour étre vrai, ¢ca ne I’est surement pas !
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tde Cont@ct.net

Q. Ou puis-je signaler un contenu illégal ?

Agir

R. Tout contenu illégal peut étre signalé au Point de Contact, hotline pour la France:
www.pointdecontact.net.

Q. A qui puis-je m'adresser si je soupgonne des contenus illicites en ligne ?
NET ECOUTE

0820 200 000 R. Parles-en a tes parents ou a un adulte de confiance. Tu peux également contacter la
protochon oo punes e Tomet ligne d'assistance. En France, tu peux appeler Net Ecoute au 0 820 200 000 (0,09 €/min)

et parler a quelqu'un en toute confidentialité.

Q. Ou puis-je trouver les informations nécessaires afin que ma famille puisse naviguer en toute
sécurité sur Internet ?

R. Consultez le site Web de votre programme national de sensibilisation des jeunes aux
risques et enjeux de I'Internet sur www.internetsanscrainte.fr ou utilisez notre kit de
sécurité en ligne pour la famille sur www.esafetykit.net

Insafe est un réseau de nceuds de sensibilisation nationaux qui coordonnent en Europe la sécurité et
ins fe |'utilisation responsable de I'Internet et des périphériques mobiles chez les jeunes. Il est cofinancé par
le programme Safer Internet. Pour en savoir plus, consultez le site www.saferinternet.org.

EU Kids Online Il est un nouveau projet visant a étudier les expériences et les pratiques des enfants et
des parents concernant |'utilisation, les risques et la sécurité liés a Internet. Entre 2009 et 2011, EU Kids e

Online Il est amené a réaliser des travaux de recherche empirique novateurs dans les Etats-membres, [t

aupres d'enfants agés de 9a 16 ans et de leurs parents. Pour en savoir plus, consultez le site Web
http://www.Ise.ac.uk/collections/EUKidsOnline/.

Si vous voulez en savoir plus sur les problémes de sécurité en ligne, n'hésitez pas a contacter Internet
Sans Crainte, programme national de sensibilisation des jeunes aux risques et enjeux de I'Internet pour
la France. Pour ce faire, consultez leur site Web a I'adresse www.internetsanscrainte.fr ou appelez le
01 49 29 45 25.
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